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_J) ARNAQUE-MOI
SITUPEUX!

« Arnaque Moi Si Tu Peux » est le pseudonyme de Leslie qui embéte les escrocs

appelés brouteurs.

Face a I'ampleur croissante de ce phénomene, elle a choisi avec plusieurs bénévoles
de fonder I'association « Arnaque Moi Si Tu Peux » afin de sensibiliser un large

public a ce sujet.
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Qu’est-ce qu'un brouteur?

Un brouteur est une personne qui
pratique des escroqueries en ligne,
principalement sur les réseaux sociaux ou
les plateformes de rencontre. Ils se font
passer pour des profils séduisants afin de
manipuler leurs victimes, souvent dans le
but de leur soutirer de I'argent ou d’obtenir
des informations personnelles sensibles.

Le mot "brouteur" provient de I'argot
ivoirien et fait référence au comportement
d'un animal qui « broute » de maniére
opportuniste. il désigne ceux qui cherchent

a vivre facilement aux dépens des autres par

des moyens malhonnétes, en particulier en
ligne.

Le but de leur escroquerie :
argent et papiers

Leur principal objectif est de soutirer :

> De I'argent : lIs demandent des
virements, des paiements en PCS, NEO
SURF, TRANSCASH, WESTERN UNION ou
cartes Steam, iTunes..

> Des documents personnels : Ces
informations, comme des photocopies ou
photos de passeports ou des données
bancaires, peuvent étre utilisées pour
d'autres fraudes, comme des usurpations
d'identité.
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@ ARNAQUES SENTIMENTALES
EN LIGNE

Une personne inconnue vous demande en
ami sur les réseaux sociaux (Facebook,
Insta, Tik Tok, sites de rencontres...) ?

v

Elle a un profil d'homme ou femme,
célibataire, divorcée avec ou sans enfants ?

v

ll/elle vous dit qu'il/elle attend un héritage
qui est malheureusement bloqué ?

v

Ou un jour, il/elle a des soucis de santé,
d'argent, ou il/elle est bloqué(e) dans un
pays/une ville et vous demande de I'argent
(coupons de paiements PCS, NEO SURF,
TRANSCASH, WESTERN UNION ou cartes
Steam, iTunes..)?

v

|l/elle vous promet de venir vous
rencontrer mais ne vient jamais a chaque
fois ?

v

VOUS AVEZ AFFAIRE
A UN FAUX PROFIL,
BLOQUEZ LE!

Ou ils operent, sur quels réseaux sociaux ?

Les brouteurs utilisent principalement :

> Facebook, Instagram, Tik Tok, SnapChat, X :

Pour toucher un large public et cibler des
victimes sensibles a des histoires sentimentales
ou des opportunités d'investissement.

>Sites de rencontre (Tinder, Meetic, Disons
demain, AdopteUnMaec, etc) : Pour des
arnaques sentimentales ou ils prétendent étre
a la recherche d'amour.

> WhatsApp, Telegram ou Viber : Pour des
fraudes plus directes apres un premier
contact sur d'autres plateformes.

Quelles sont leurs cibles ?
Tout le monde!

Leur cible peut varier selon les arnaques.
Dans le cas d'arnaques sentimentales ou de
sextorsion, il s'agit de toutes les personnes
qui, a un moment de leur vie, se sentent
seules :

> des victimes vulnérables (seules, veuves,
divorcées,...)

> des utilisateurs sans grande expérience des
réseaux sociaux

Dans le cas de sextorsion, tout le monde est
ciblé, jeune ou moins jeune, femme ou homme.
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Ou trouvent-ils leurs victimes ?

> |Is repérent les profils publics qui partagent
des informations personnelles et qui rentrent
dans leur cible.

> [Is infiltrent des groupes liés a des
thématiques spécifiques (relations, religion,
fans de célébrités ou d’émissions TV,
adoption d’animaux, etc).

> En envoyant des messages a des centaines
de profils pour tenter “d’attraper une proie”.

COMMENT SE PROTEGER ?

Voici quelques conseils pour vous protéger :

1. Soyez méfiant avec les inconnus :

Une personne inconnue vous demande en
amie sur les réseaux sociaux ? méfiez-vous !
Fvitez de partager des informations
personnelles (adresse, numéro de téléphone,
photos/vidéos, piéces d'identités,
coordonnées bancaires) a des gens que vous
n'avez jamais rencontrés en personne.

2. Vérifiez les profils : Cherchez les photos
utilisées via une recherche d'images inversée
(Google Images, TinEye,Yandex).

3. Ne payez jamais : Une fois que vous cédez
a une demande, il est probable que d'autres
suivront.

SEXTORSIONS EN LIGNE

Une personne inconnue vous demande en
ami sur les réseaux sociaux (Facebook,
Insta, Tik Tok, sites de rencontres...) ?

v

Elle a un profil d’homme ou femme,
célibataire, divorcée avec ou sans enfants ?

v

ll/elle vous séduit et vous montre
des photos ou vidéos dénudées ?

v

Elle/il vous demande
d'en faire de méme?

v

Avec la vidéo/photo de vous, elle/il vous
fait du chantage pour vous soutirer de
I'argent ?

v

VOUS ETES VICTIME
DE SEXTORSION

NE DONNEZ PAS D'ARGENT
ET BLOQUEZ LE IMMEDIATEMENT!
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QUE FAIRE EN CAS D'ARNAQUE
OU DE SEXTORSION ?

1. Arrétez tout contact immédiatement.

2. Ne payez pas : Cela n'arréte pas le chantage, ils en voudront
toujours plus

3. Conservez les preuves : Capturez les messages ou les
échanges (sans les modifier).

4. Signalez le probleme aux plateformes (Facebook, Instagram,
etc.), et allez porter plainte auprés de votre gendarmerie ou
commissariat.

La prudence est votre meilleure protection ! Si vous avez des
doutes ou des questions spécifiques, n'hésitez pas a demander.

Vous étes victime ou proche de victimes

Notre équipe de bénévoles est a votre écoute, racontez nous votre
histoire : victimes@asso-arnaquemoisitupeux.net

Vous souhaitez organiser une conférence
ou tout simplement avoir plus d’infos sur ['association

Nous pouvons en discuter. Il suffit de tout nous expliquer :
contact@asso-arnaguemoisitupeux.net

Vous étes journaliste

Envoyez nous un mail a : presse@asso-arnaquemoisitupeux.net
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